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1 Inledning

Detta memo beskriver genomforandet av Crate-CTF 2022. Crate-CTF &r en tavling inom it-sékerhet
som genomfors av FOI och som under 2022 gick av stapeln den 26 november. Tavlingen
finansierades i ar av Myndigheten fér samhallsskydd och beredskap (MSB). Arets tavling utgjorde
det tredje genomférandet av Crate-CTF, dar de tidigare tva tavlingarna genomfordes ar 2020! och ar
20212, Tavlingen ar 2020 benamndes dock inte Crate-CTF, utan som 20/20 CTF. Till 2021
genomgick tavlingen ett namnbyte till Crate-CTF.

Syftet med att genomfora arets tavling var att vidareutveckla den kunskap om CTF-formatet som
erholls fran de tidigare genomforandena. Tanken &r att denna kunskap sedan kan anvéndas for olika
andamal, exempelvis for att verifiera kompetens vid rekrytering eller véacka intresse for
cybersakerhet hos potentiella medarbetare som kan forstarka totalforsvaret. Malgruppen hos vilken
tavlingen ska vécka intresse, inkluderar bade personer som redan idag jobbar inom angransande
omraden till cybersakerhet, men framfor allt gymnasieelever samt hogskole- och
universitetsstudenter som ar pa vag att valja arbetslivsinriktning. Utover detta kan tavlingen dven
anvandas som forskningsplattform och de uppgifter som produceras har visat sig kunna ateranvéandas
i andra projekt.

1.1 Format

Tavlingens format utgar fran det som pa engelska kallas for Capture the Flag (CTF). CTF-formatet
kan delas upp i olika typer. Den typ som nyttjas for Crate-CTF, som dven &r en av de vanligast
forekommande, ar det sa kallade Jeopardy-formatet. Jeopardy-formatet gar ut pa att deltagare,
enskilt eller i lag, tavlar om att I6sa olika siakerhetsrelaterade uppgifter. Samtidigt innehaller formatet
inte nagon uppgiftsrelaterad interaktion mellan olika lag. Varje uppgift gar ut pa att deltagare ska
hitta en sa kallad flagga. Ofta implementeras flaggor som dolda eller skyddade textfraser i de it-
system som utgér uppgifterna. Nar deltagare har funnit en flagga rapporteras denna in till CTF-
plattformen och om flaggan &r korrekt tilldelas deltagaren poang. Tavlingen pagar under en
forbestamd tidsperiod, vilket innebar att alla uppgifter inte maste l6sas for att utse en vinnare. Det
lag med flest poéng nér tavlingen avslutas vinner tdvlingen. Deltagarna kan sjélva vélja i vilken
ordning de l6ser uppgifterna.

1.2 Teknisk infrastruktur

Crate-CTF 2022 kordes i den nationella cyberanldggningen Crate® som &r belagen vid FOI i
Linkdping. Nyttjandet av Crate tillgangliggjorde bland annat den hardvara som anvandes for att kora
tavlingens uppgifter. For Crate-CTF 2022 nyttjades samma server som i 2021 ars genomforande,
Utopia. Denna server var utrustad med 40 CPU-karnor pa 2.2 GHz, 256 GB RAM samt ZFS RAID
med SSD-harddiskar.

Vissa uppgifter kordes som natverkstjanster som deltagarna kopplade upp sig mot for att 16sa
utmaningarna. Dessa natverkstjanster exekverade i Docker-containers* for att isolera tjansterna samt
Oka portabiliteten. Ett mojligt 16sningssétt i en av uppgifterna i arets genomforande var att bli root-
anvandare i uppgiftens Docker-container, varfor den uppgiften placerades pa en molntjanst for att
inte riskera stora andra uppgifter. Molntjansten har d4ven anvants under tidigare ars genomforanden,

! Lundberg T. (2020). 20/20 CTF. FOI Memo 7344. Totalforsvarets forskningsinstitut (FOI).
2 Valassi C. (2022). Genomforande Crate-CTF 2021. FOI Memo 7837. Totalférsvarets forskningsinstitut (FOI).

3 https://foi.se/forskning/informationssakerhet/crate---sveriges-nationella-cyberanlaggning-for-totalforsvaret.html

4 https://www.docker.com
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men da endast som en méjlig reservldsning ifall tekniska problem skulle uppsta. Pa grund av
tekniska problem under 2022 ars genomforande behdvde ytterligare tva uppgifter flyttas ut till
molntjansten i borjan av tavlingen, vilket beskrivs ndrmare i avsnitt 2.1.

1.3 Mjukvaruplattform

Vid det forsta genomforandet av Crate-CTF, da kallat 20/20 CTF, valdes CTFd som plattform for
tavlingen. Da denna plattform fungerade val under det genomforandet valdes CTFd &dven som
plattform for genomférandet av Crate-CTF 2021 och 2022.

Plattformens uppgift &r att registrera anvéndare och lag, hantera och distribuera uppgifter, hantera
och validera deltagarnas l6sningsforslag samt tilldela poédng och berékna poangstélining. Mer
information om plattformen CTFd aterfinns pa https://github.com/CTFd/CTFd.

Utover plattformen nyttjades kommunikationstjansten Discord for kontakt mellan deltagare och
arrangorer. Pa grund av kommunikationsstrukturen i Discord &r det &ven majligt for deltagare att
6ppet kommunicera med varandra, vilket kan anses som positivt da det mojliggor interaktion mellan
individer fran olika lag i kommunikation som inte direkt beror tavlingens uppgifter. En majoritet av
kommunikationen éver Discord relaterade dock till problem eller fragor kring uppgifter. En
mojlighet for alla deltagare att kunna tal del av fragor och svar fran andra sparar tid for bade
deltagare och arrangorer da fragor inte behover stéllas flera ganger.

1.4 Uppgifter

For genomfdrandet 2020 var malet att utveckla uppgifter som efterliknade den typ av uppgifter som
vanligen forekommer i andra CTF-tavlingar. Darfor gjordes eftersékningar gallande typer av
uppgifter som resulterade i ett antal uppgiftskategorier. Dessa kategorier ateranvandes aven for
Crate-CTF 2021 och 2022. Efter feedback fran deltagare i 20/20 CTF samt FOI-medarbetare som
utvecklade uppgifterna bestamdes att kategorin forensik skulle laggas till i Crate-CTF 2021.
Kategorin forensik foljde med aven till Crate-CTF 2022, dar den tillsammans med kategorin Ovriga
fick lite mer tyngd an aret innan. Fordelningen av antalet uppgifter per kategori sag darfor ut enligt
foljande for 2022 ars genomforande:

Webb: 3 uppgifter
Kryptografi: 3 uppgifter
Exploatering: 3 uppgifter
Reversering: 3 uppgifter
Ovriga: 6 uppgifter
Forensik: 5 uppgifter

Nytt for genomforandet 2022 var att uppgifter som tagits fram for att vara enklare marktes upp med
texten “uppvarmning”. Detta for att hjalpa nyborjare eller de med liten CTF-vana att hitta lampliga
uppgifter att bérja med.


https://github.com/CTFd/CTFd
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2 Genomfdrande och resultat

FOI:s externa hemsida uppdaterades 2022-10-06 med information om 2022 ars genomférande av
Crate-CTF, och en nyhet publicerades pa FOI:s intranat 2022-10-12 om tavlingen. Kort tid darefter
skrevs inlagg om Crate-CTF 2022 pa sociala medier, sa som LinkedIn, av personer som sett nyheten.
Ingen betald annonsering skedde dock pa sociala medier.

I figur 1 nedan visas antal registrerade anvandare Over tid, fram till genomférandet den 26 november
2022. Totalt registrerades 464 anvandare, vilket var 180 fler &n genomforandet 2021 och 14 fler &n
2020. Uppgangen i antalet registreringar kan bero pa att information om téavlingen publicerades
tidigare an foregaende ar, samt att tavlingen borjat bli mer kand eftersom den kérdes for tredje aret i
rad. Precis som vid de tidigare tva genomforandena registrerades en majoritet av deltagarna de
narmsta dagarna innan tavlingen startade. Vid arets genomforande av Crate-CTF registrerades dven
fler lag an foregaende gang, 147 stycken. Detta ar en 6kning med 36 lag jamfort med 2021 ars
genomforande.
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Figur 1. Graf 6ver antalet registrerade anvandare over tid.

2.1 Tekniska problem under genomfdrandet

I borjan av tavlingen upptécktes att deltagarna inte kunde ansluta till natverkstjansterna for tva
uppgifter. Vid narmare undersokning visade det sig att de bada uppgifterna blockerades i en
brandvagg. Eftersom administrationsatkomst inte fanns till denna brandvégg fick de tva uppgifterna
flyttas ut till reservlosningen, alltsd molntjansten. Det innebar att totalt tre uppgifter, en planerad och
tva oplanerade, kordes i molntjansten under tavlingen.
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2.2 Tavlingens resultat

Till skillnad fran féregdende genomforanden av Crate-CTF l6ste ett lag alla uppgifter under arets
genomfdrande. Detta lag I6ste den sista uppgiften nar det aterstod drygt en timme av tavlingen, sa
aven om alla uppgifter I0stes var aven det basta laget sysselsatta under néstan hela tavlingen. | tabell
1 listas den slutgiltiga podngen for de 10 basta lagen i tdvlingen. Laget RoyalRoppers Ioste alla
uppgifter och fick darmed ocksa hdgst poang och forstaplatsen. Notera att poangen ar dynamiska
och baseras pa hur manga som léser dem, vilket forklarar den nagot udda totalsumman.

Tabell 1. De tio basta lagen och deras poangstalining.

Placering Lag Poéang
1 RoyalRoppers 9923
2 watevr 8925
3 5cab5dd 7924
4 ChaGU 5955
5 Omegapoint 5427
6 RIP Borje Salming 5038
7 Biljardbordet 4942
8 n00bz 4938
9 LionHack 4550
10 Hjarterhex 4473

I figur 2 nedan visas tavlingens olika uppgifter och hur manga korrekta l6sningar lagen lamnade in
for var och en av dessa. De uppgifter som minst antal lag 16ste var Min 90 och Lekplats, vilket
formodligen kan tolkas som tavlingens svaraste uppgifter. Uppgifterna Fetch och Rorigt lostes flest
ganger, vilket var forvantat da dessa var tankta att vara enklare uppgifter i tavlingen. Uppgiften
Frageformular refererar till det frageformular som nyttjades for att samla in deltagarnas
aterkoppling. Aterkopplingen presenteras i avsnitt 2.3. Frageformularet nyttjades som uppgift med
tillhérande poéng i syfte att fa s manga deltagare som majligt att Iamna aterkoppling om tavlingen.
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Figur 2. Antalet korrekta lI6sningar som skickades in per uppgift.

2.3 Deltagarnas aterkoppling

Deltagarnas aterkoppling gallande tavlingen var generellt positiv. | féljande tabeller visas ett urval
av denna aterkoppling, vilken samlades in via ett frageformular. For hantering och distribution av
frageformularet nyttjades verktyget LimeSurvey.

Notera att alla frageformularets fragor inte presenteras i detta avsnitt. Alla deltagare besvarade inte
enkdten och inte heller alla som paborjade enkaten besvarade alla fragor. Detta innebar att det kan
finnas relativt stora skillnader i antalet svar for olika fragor. Sammantaget begransar detta
mojligheten att dra nagra detaljerade slutsatser, men aterkopplingen kan fortfarande ge vissa
indikationer.
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Antal svar
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Figur 3. Deltagarnas aterkoppling om hur de upplevde tavlingen generellt.

Som figur 3 visar var de svarande generellt ngjda med tavlingen. Medelvdrdet for de svarandes
aterkoppling for denna fraga var 5,89 pa den sjugradiga skalan som anvandes. Medelvardet for
samma fraga fran genomforandet 2021 var 5,92 och for 2020 var det 5,9. Vardet var darmed
marginellt lagre an tidigare ar.

Medelvérde for respektive uppgiftskategori éver aren
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Figur 4. Medelvarden for uppgifter inom varje kategori for ar 2020, 2021 och 2022.
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I figur 4 presenteras ett medelvarde pa en sjugradig skala for hur de svarande upplevde uppgifterna
inom varje kategori, samt hur detta vérde sett ut genom aren. Enligt de svarandes aterkoppling
upplevdes kategorin Ovriga innehdlla bést uppgifter i arets genomforande. Detta &r en kontrast mot
foregaende ar, dar denna kategori upplevdes som minst bra. Det ar svart att dra nagon generell
slutsats kring detta, annat an att arets uppgifter kan ha forsetts med battre beskrivningar vilket gjort
malet med respektive uppgift tydligare. Ingen kategori sticker ut namnvart negativt i arets
genomfdrande, vilket kan indikera att blandningen av uppgifter i respektive kategori upplevdes som
bra.

Skillnaderna mellan medelvardena for 2022 och tidigare genomféranden &r relativt sma, dven om
kategorierna i arets genomforande genomgaende fatt lite battre betyg an tidigare ar.

Hur upplevde du svarighetsgraden pa uppgifterna?
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Figur 5. Den upplevda svarighetsgraden for uppgifterna.

I figur 5 visas hur de svarande upplevde svarighetsgraden pa uppgifterna. Trots ett fokus pa att ta
fram lattare uppgifter upplevde majoriteten av de svarande att uppgifterna var svara — formodligen
svarare dn vad tavlingen haft som mal. Detta indikeras dven av en del av fritextsvaren i enkaten. En
forklaring kan vara att manga med liten CTF-vana har deltagit i tavlingen, vilket &r positivt sett till
tavlingens mal. Det finns dock en risk att de med liten CTF-vana upplever att tavlingen har en annan
malgrupp an de sjalva om uppgifter markta som enklare fortfarande haller for hog svarighetsgrad.
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3 Diskussion

Crate-CTF 2022 var som helhet en lyckad tavling, men det finns potentiella forbattringar att utféra
till nasta genomforande. Som syntes i aterkopplingen i enkaten upplevs uppgifterna fortfarande som
lite for svara for nyborjare. Att i ar marka upp lattare uppgifter var sannolikt en forbattring, men
nadde inte hela vagen. Darfor kan det vara lampligt for framtida CTF-projekt att lagga mer tid pa att
undersoka hur nyborjare ska kunna ta till sig tdvlingen. En mojlighet skulle kunna vara att
introducera mer interaktiva uppgifter, dar deltagaren guidas igenom lésandet av uppgiften. Detta for
att hjélpa deltagaren till mgjliga tankesatt for att ta sig an en CTF-uppgift. Vissa deltagare kommer
dock sannolikt alltid uppleva tavlingen som for svar, varfor ett genomtéankt och balanserat
tillvagagangsatt behovs dar aspekten malgrupp ocksa inkluderas.

Antalet deltagare som anmaélde sig till tavlingen 6kade markant under de narmsta dagarna innan
tavlingens genomforande, vilket dven observerats vid de tidigare genomférandena.
Marknadsforingen kom igang tidigare detta ar jamfort med exempelvis forra aret, men detta verkar
alltsa inte ha haft nagon paverkan pa detta beteende. Det kan dock noteras att fler deltagare
registrerats an bada tidigare ar, vilket skulle kunna hérrora till tidigare marknadsforing eller att
Crate-CTF barjar bli kand som en aterkommande handelse.

Pa det tekniska planet flot tavlingen pa bra, med undantag for natverkstjansterna for tva uppgifter
som av misstag blockerades i en brandvagg. Efter att problemet upptéckts kunde dock
natverkstjansterna snabbt flyttas ut till reserviésningen och tavlingen fortsatta. Att lata uppgifterna
exekvera i molntjansten fungerade tekniskt bra, och kunde mojliggoras till en lag kostnad eftersom
tiden tjansterna behova vara tillgangliga motsvarade tavlingens langd. Det vore darfor fordelaktigt
att dven i framtida genomféranden ha en molntjanst tillganglig som reservlésning.



